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An alle
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nachrichtlich

An das
Pr asi di um der Bundesnot ar kanmer

An den
Badi schen Not arverei n

An den
Wir t t enber gi schen Notarverein

An di e
Not ar kasse

An di e
Lander not ar kasse

An das
Deut sche Notarinstitut

Rundschrei ben Nr. 41/96
Si cherung der notariellen Verschw egenheitspflicht bei EDV-In-
stallation und -Wrtung

Sehr geehrte Danmen und Herren Kol |l egi nnen und Kol | egen,

die 73. Vertreterversamm ung der Bundesnotarkamer in Trier
hat sich aufgrund von Anfragen aus dem Krei s von Kol | egen und
EDV- Anbi etern mt der Frage befal3t, wie die notarielle Ver-
schwi egenhei tspflicht bei EDV-Installation und -Wartung ge-
wahr| ei stet werden kann. Sie halt erganzend zu den gesetzli -
chen Vorschriften des Datenschutz- und des Strafrechts eine
privatrechtliche Absicherung fur erforderlich und hat Enpfeh-
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| ungen erarbeitet, die in den entsprechenden Fallen beachtet
werden sollten (s.u. 11.)

| . Probl enstel |l ung

Bei Durchf hrung von MaRnahnmen der EDV-Wartung und EDV-I nstal -
| ati on haben M tarbeiter der EDV-Unternehnmen in der Regel auf
sensi bl e Notariatsdaten Zugriff, wobei dies technisch imall-
genei nen ni cht verhindert werden kann, ohne den Erfol g der
MalBnahme zu gefahrden. Es stellt sich somt die Frage, mt

wel chen Mtteln die notarielle Verschw egenheitspflicht nach §
18 BNot O abgesi chert werden kann

- Strafvorschriften des BDSG und des St GB kénnen in geei gneten
Fal | en ei nschl &gi ge Recht sgrundl agen darstell en und vor Daten-
m Bbrauch abschrecken.

- Eine formiche Verpflichtung wird in der Regel nicht in Be-
tracht kommen, weil es an der Eingliederung der Mtarbeiter
von EDV-Firmen in den Buroabl auf des Notars fehlt.

- Als weitere Miglichkeit zur Sicherung der Verschw egenheits-
pflicht sind vertragliche Verei nbarungen denkbar.

- SchlielBlich sind in bestinmen Fallen ergéanzende organi sat o-
ri sch-techni sche Vorkehrungen zu lberl egen, um M Bbr auchsnibg-
i chkeiten ei nzuschr&nken.

1. Absicherung der notariellen Verschw egenheitspflicht durch
das Strafrecht

1. Fir den strafrechtlichen Schutz gegen M RBbrauche des War -
tungspersonal s nach dem Strafgesetzbuch gilt: Eine Strafbar-
keit von Personen, die nicht féormich verpflichtet sind gem
88 133 Abs. 3, 203 Abs. 2 Nr. 2 und Abs. 3, 204, 331 Abs. 1
332 Abs. 3, 353 b Abs. 1 und Abs. 3 und 355 St GB kommt ni cht
in Betracht. Die Erfillung des Tat bestandes von § 202 a
(Ausspahen von Daten) ist zwar denkbar, scheidet aber z.B. be-
reits dann aus, wenn die Wartung zunachst ordnungsgemall durch-



gefuhrt wird und eine Weitergabe von Daten erst spéater auf-
grund ei nes neuen Tatentschlusses erfolgt.

Auf die Tatigkeit des Wartungstechni kers sind aber die Straf-
vorschriften des Bundesdat enschut zgesetzes (BDSG anwendbar.
Dat enverarbeitung i m Si nne des Gesetzes ist gegeben, wenn per-
sonenbezogene Dat en zum ndest im Einzelfall betroffen sind,
was i nsbesondere bei der Fernwartung nicht grundsétzlich aus-
geschl ossen werden kann. Bereichsspezifische Sonderregel ungen
(vgl. 8 1 Abs. 4 Satz 1 BDSG, we z.B. die Vorschriften der
BNot O i m Hi nbl i ck auf den Notar, bleiben in bezug auf den War-
t ungst echni ker aufler Betracht.

§ 43 Abs. 1 BDSG kommt als Strafvorschrift insbesondere in Be-
tracht bei unbefugtem Speichern, Verandern, Ubernmitteln und
Abrufen von Daten. Der Begriff des Ubernmittelns ist gem § 3
Abs. 5 Nr. 3 BDSG weitgefaldt und schliel3t bereits ein geziel-
tes Bereithalten zur Einsichtnahnme oder zum Abruf ein.

" Abrufen" bedeutet Entnahne durch technische Mttel. Das MerKk-
mal "unbefugt" ist auller bei Versto6RBen gegen Rechtsvorschrif-
ten auch erfdllt, wenn der Wartungstechni ker die i hm zugangli -
chen Daten i m Wderspruch zu vertraglichen Aufl agen verarbei -
tet.

Ei nschl agi g kann ggf. ferner 8§ 43 Abs. 2 Nr. 2 in Verbindung
mt 8 39 Abs. 1 Satz 1 BDSG sein. Dort wird die Nutzung von
Ubermttelten Daten fir andere Zwecke durch Witergabe an
Dritte unter Strafe gestellt, wenn di ese Daten ei nem Berufs-
oder besonderen Am sgeheimis unterliegen und von der zur Ver-
schwi egenheit verpflichteten Stelle in Ausibung ihrer Berufs-
und Antspflicht zur Verfligung gestellt worden sind, 8 39 BDSG
Auch eine Strafbarkeit nach §8 43 Abs. 2 Nr. 2 in Verbindung
mt 8 28 Abs. 4 Satz 1 BDSG kann in Betracht kommen, wenn der
Not ar i m Rahnen von 8§ 28 BDSG Daten "als Mttel fur die Erfdl-
| ung ei gener Geschaftszwecke" Ubermttelt und der Enpféanger
die Ubermttelten Daten fur andere Zwecke als die, zu denen
sie ihmzur Verfigung gestellt wurden, nutzt, indemer sie an
Dritte weitergibt.



Es stehen somt nehrere strafrechtliche Vorschriften zur Ver-
fdgung, umin Erganzung und in Verbindung mt vertraglichen
Regel ungen und organi satori schen Vorkehrungen die notarielle
Ver schwi egenhei t spflicht abzusichern

2. In 8 26 BNotOi.V.m 8 11 Nr. 4 St@B in der Fassung des Re-
gi erungsentwurfs eines Dritten Gesetzes zur Anderung der Bun-
desnot ar ordnung und anderer Cesetze (BR-Drucks. 890/95) wrd
kl argestellt, dalR nur die beim Notar beschaftigten Personen zu
verpflichten sind, wobei nach Auffassung der Bundesnot ar kamer
al s "beschaftigt” nur derjeni ge angesehen werden kann, der
standig in die Biroorgani sation des Notars eingegliedert ist
(Beschl u3 der 68. Vertreterversamr ung am 06. 05. 1994 in Wi -
mar). Dies ist bei Mtarbeitern von EDV-Firnmen regel maldi g
nicht der Fall. Eine formiche Verpflichtung des Personals von
EDV- Fi rmen schei det daher - entgegen einer gel egentlich gelb-
ten Praxis - grundsatzlich aus.

3. Der Notar ist nach 8 18 BNot O personlich zur Verschw egen-
heit verpflichtet. Trifft der Notar keine ausrei chende Vorkeh-
rungen dagegen, dall Urst ande, die seiner Berufsverschw egen-
heit unterliegen, von Dritten weitergegeben werden, kann auch
hierin ein Verstol3 gegen die Berufspflicht des 8§ 18 BNotO | e-
gen (Organi sationsverschul den). Bei entsprechendem Vorsatz
kommt sogar eine Strafbarkeit nach 8 203 Abs. 1 Nr. 3 St in
Betracht.

Ei ne Verl etzung von 8 203 St (B kann al |l erdi ngs nach Auffassung
der Bundesnot ar kamrer ni cht schon mt der Durchfdhrung der
Fernwartung al s sol cher angenommen werden. Hinsichtlich des
Fernwartung in der Arztpraxis ist diese Frage in der Literatur
zwar streitig, vgl. Ehmann, Strafbare Fernwartung in der Arzt-
praxis, CR 1991, 293. Bei Wartungspersonal, das den Berufstra-
ger stéandig betreut und beim Auftreten von Storfallen wird je-
doch auch von den Vertretern der strengsten Auffassung die Zu-
| &ssi gkeit der Fernwartung bejaht, vgl. Ehmann, a.a. O, 294.



4. Datenschutzrechtlich hat der Notar zu berlcksichtigen, dal
di e Fernwartung nach Auffassung der h.M den Tatbestand der
Auf tragsdat enver arbeitung gem 8§ 11 BDSG erfullt, vgl. allge-
mei n Mit hl ei n, Probl eme der Auftragsdatenverarbeitung far Auf-
traggeber und Auftragnehner, RDV 1992, 63. Dies bedeutet, dal
der Pflichtenkatal og der Vorschrift vom Auftraggeber (Notar)
und vom Auftragnehner (Wartungsunternehnmen) zu beachten ist.
Strafvorschriften des BDSG zu Lasten des Notars sind jedoch

ni cht einschl agig. 88 203, 204 StGB sind gegenuber § 43 Abs. 1
BDSG al s speziellere Regelungen vorrangig. 8 43 Abs. 2 i.V.m
8§ 39 BDSG richtet sich nicht an den zur Berufsverschw egenheit
Ver pflichteten, sondern an den Enpfanger der Daten.

I11. Sicherung der notariellen Verschw egenheitspflicht durch
vertragliche Vereinbarungen und organi satori sche Vorkehrungen

Di e Bundesnot arkammer réat, die Einhaltung der Verschw egen-

hei tspflicht ergéanzend zum gesetzlichen Schutz vertraglich und
or gani satori sch abzusi chern. H nsichtlich der speziellen Fra-
gen des Datenschutzrechts sei insbesondere auf den Beitrag von
Mit hl ei n, Probl eme der Auftragsdatenverarbeitung, RDV 1992, 63
hi ngewi esen

I m Rahmen der privatrechtlichen Vereinbarung mt den EDV-Fir-
men wird es sich regel ma3i g enpfehl en, i nsbesondere fol gende
Ber ei che anzuspr echen:

* Verschw egenhei tsverpflichtung santlicher Mtarbeiter
der EDV-Firma, die bei der Wartung oder Datentbertragung
mt den gespeicherten Informationen in Berihrung komren
konnen, gegeniuber ihrem Arbeitgeber.

* Verpflichtung der EDV-Firma gegenuber dem Notar, bei der
Dat enuibertragung nur die vertraglich zur Verschw egenheit
verpflichteten Mtarbeiter einzusetzen.

* Verpflichtung der EDV-Firma, dem Notar nach Abschl ul3 der
Arbeiten diejenigen Mtarbeiter bekanntzugeben, die mt



den gespei cherten Informationen in Berihrung gekonmen
si nd.

* Verpflichtung der EDV-Firma, santliche bei ihr gespei-
cherten Notariatsdaten nach Abschl u3 der Arbeiten sofort
auf santlichen Datentragern physikalisch zu | 6schen oder
di ese Datentrager unverziuglich dem Notar auszuhandi gen.

* Verpflichtung, santliche MaBnahnen, die eine Einsicht-
nahme in sensible Daten ernbglichen, in ei nem Protokol

unt er erganzender Angabe von Datum Uhrzeit und Nanme des
dur chf ihrenden Techni kers auf zuzei chnen und di e Auf zei ch-
nungen je nach Art und Ot der Tatigkeit unmttel bar an-
schl i eBend dem Not ar auszuhandi gen, per Post zu Ubersenden
oder el ektronisch zu Uberm tteln.

* In geeigneten Fallen kann zuséatzlich di e Vereinbarung

ei ner angenessenen Vertragsstrafe bei Zuw der handl ungen,
unabhangi g von der Entstehung eines materiell en Schadens,
in Betracht konmen.

In Fallen der Fernwartung sollten zuséatzlich fol gende organi -
sat ori sche Vorkehrungen getroffen werden:

* Aktivierung der Leitung ausschliefllich durch den Notar,
verbunden mt einer ldentifizierungs- und Legitim erungs-
funktion auf seiten der EDV-Firma (z. B. Passwort).

* Aktivierung der Datenferntbertragungsleitung nur fir den
Zeitraum der Service-Tatigkeit mt der Mglichkeit eines
j eder zei ti gen Abbruchs durch das Notari at.

* Mbglichkeiten des Notars, die zur Durchfihrung der War-
tung ausgef Uhrten Arbeiten an sei nem ei genen Bildschirm
uber die on-line-Verbindung zu verfol gen.

Bei externen Installationen ist darauf zu achten, dall ausge-
tauschte, nicht mehr benutzte Datentréager nicht zur unbefugten
Kennt ni snahne von vertraulichen Daten m RBbraucht werden kon-
nen. Sofern sich der betroffene Notar nicht dazu entschliefit,



di es sel bst sicherzustellen (z. B. durch entsprechende Aufbe-
wahrung der alten Datentrager), hat eine zuverl assige Lbéschung
der gespeicherten Daten bzw. Vernichtung des Datentrégers zu
erfol gen. Eine schlichte Uberlassung an die installierende
Firma oder Dritte steht mt der Pflicht zur notariellen Ver-
schwi egenheit nicht in Einklang.

Mt freundlichen koll egial en G lRRen

Dr. Timm Starke
(Haupt geschaf t sf Ghrer)



